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El mas alto nivel de certificacion

Miles de clientes de todo el mundo y de diversas industrias confian sus
datos a Philips SpeechlLive. La seguridad de los datos siempre ha sido
nuestra mayor prioridad, incluso en la fase de desarrollo de la solucion.
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CCPA
Compliant

Centro de confianza

El Centro de Confianza de SpeechLive ofrece
acceso transparente a nuestra informacion de
seguridad, cumplimiento y proteccién de datos.

27001
Certified

Obtenga mas informacion en

www.speechlive.com/trust EU Al Act
Compliant

HIPAA
Compliant

Seguridad y privacidad de los datos


https://www.speechlive.com/trust

Sequridad y cifrado de datos

Philips SpeechLive garantiza que los usuarios puedan trabajar de forma segura y sin interrupciones.
Con opciones confiables de respaldo y recuperacién, no tiene que preocuparse por perder dictados
importantes. El cifrado fuerte, la autenticacion multifactor y el inicio de sesidn Unico protegen sus
datos y hacen que iniciar sesion sea simple y seguro, dandole la confianza de que su informacion
permanece privada y su flujo de trabajo sigue siendo fluido.
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Respaldo y recuperacion
total de datos

Los usuarios pueden crear copias de seguridad
de todos los dictados para recuperarlos
posteriormente si es necesario. Los dictados
eliminados accidentalmente pueden ser
restaurados por el administrador de la cuenta
hasta 30 dias después de haber sido eliminados.

Seguridad adicional con
autenticacion multifactor

La autenticacién multifactor basada en correo
electrénico (MFA) aflade un nivel extra de
seguridad. SpeechlLive utiliza un servicio

de autenticacion seguro de Microsoft que
previene riesgos de seguridad como ataques
de fuerza bruta. La configuracion puede ser
aplicada por el administrador de la cuenta.

Proceso de pago seguro

Los pagos son procesados por nuestros proveedores
de pago Unzer y Authorize.net, ambos cumplen

con el Estandar de Seguridad de Datos para

la Industria de Tarjetas de Pago (PCI DSS) para
garantizar que la informacion de pago se procese,
almacene o transmita en un entorno seguro.

Seguridad y privacidad de los datos
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Protegido por cifrado
HTTPS

Los dictados siempre se crean, envian

y almacenan con cifrado estandar de

la industria AES de 256 bits, ya sea en

la aplicacién web utilizando el entorno
seguro de Microsoft Azure, o en la
aplicacion iOS o Android en el teléfono.
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Inicio de sesion facil con inicio
de sesidn unico (SSO)

El inicio de sesidn Unico reduce la molestia de
tener que recordar mas contrasefias. Cuando

estd activado, los usuarios pueden usar sus
credenciales de Microsoft para iniciar sesion en
SpeechLive de forma fécil y segura. El SSO también
simplifica la vida de los administradores al reducir
el nimero de cuentas de usuario gestionadas.




Almacenamiento de datos

Philips SpeechLive utiliza Microsoft Azure para

alojar dictados y archivos adjuntos, confiando en la
principal plataforma de nube empresarial del mundo.
Azure ofrece un 99,9% de tiempo de actividad y una
proteccién robusta contra fallos de energia, intrusiones
y caidas de red.

Los centros de datos de Microsoft cumplen con los mas
altos estandares de la industria y son monitoreados
continuamente por equipos de operaciones dedicados.
Con mas de 4 mil millones de ddlares invertidos

en |+D de seguridad y mas de 10.000 expertos en
ciberseguridad, Azure es uno de los proveedores de
nube mas confiables a nivel mundial. Cumple con mas
de 100 regulaciones internacionales y se somete a Australia y Nueva Zelanda Victoria
auditorias regulares.

Canada Ciudad de Quebec

Todos los datos de SpeechlLive se almacenan
regionalmente en servidores de Azure para cumplir Europa y Sudafrica Paises Bajos
con los requisitos legales y garantizar un acceso rapido.

EE.UU. Boydton, Virginia
Explore las ofertas de cumplimiento de Azure
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https://learn.microsoft.com/en-gb/azure/compliance/

Reconocimiento de voz

y Asistente de |A

Tanto nuestro Reconocimiento de Voz como

el Asistente de IA estan disefiados con el

mas alto nivel de seguridad para mantener

sus datos seguros. Su informacién se elimina
automaticamente después del procesamiento y se
almacena en un entorno dedicado y aislado.

Nos aseguramos de que no haya acceso a OpenAl
ni entrenamiento de modelos de IA, y mantenemos
estrictos estandares de cumplimiento con cifrado
de datos de extremo a extremo, todo impulsado
por el entorno de nube altamente seguro de
Microsoft Azure.

Seguridad y privacidad de los datos

i

Transferencia segura de datos

Todos los archivos de audio enviados a nuestro sistema
de reconocimiento de voz se envian de forma segura

a través de un canal cifrado. Utilizamos https tanto
para la comunicacion de cliente a servidor como de
servidor a servidor. Las transcripciones se envian a
través de una conexion https segura de SignalR.
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Almacenamiento de datos

Si utiliza la aplicacion de escritorio o movil de
nuestro servicio de reconocimiento de voz, no se
guarda ningun audio ni texto en nuestros servidores.
Los archivos de audio y texto simplemente pasan

por nuestros servidores. Si utiliza la versidn web,
tanto su audio como la transcripcién se guardan
temporalmente durante el reconocimiento de

voz y luego se eliminan automaticamente. Los
archivos se guardan en formato cifrado en su

cuenta de SpeechLive, solo para su acceso.
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Procesamiento regional

El motor de reconocimiento de voz utiliza
servidores con los mas altos estandares de
seguridad en EE. UU., Canad3, la UE y Australia.
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Datos no utilizados para
entrenamiento

Sus datos permanecen completamente privados
y solo se utilizan para respaldar sus propias
interacciones. Nunca se comparte con OpenAl,
otros clientes o terceros, y no se utiliza para
entrenar, reentrenar o mejorar ninguin modelo de
IA u otros productos sin su permiso explicito.



Sequridad de acceso del personal

Controlar el acceso del personal es clave para proteger la informacion sensible y prevenir el acceso no autorizado.
Nuestros estrictos controles de acceso y auditorias regulares garantizan que nuestra seguridad se mantenga

sélida y cumpla con los mas altos estandares.
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Control de activos

Todos los ordenadores del personal de
Philips son monitoreados con antivirus,
cifrado de disco, bloqueo automatico de
dispositivos y parches de seguridad. Todo
el personal de Philips que tiene acceso a
los archivos de los usuarios interactuda con
estos datos de forma segura, utilizando
un dispositivo con los procedimientos de
control de acceso correspondientes.
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Solo personal capacitado

Solo el personal capacitado tiene
acceso al sistema para mantenimiento,
soporte y desarrollo adicional.

Seguridad y privacidad de los datos

Acuerdo de confidencialidad

Todo el personal con acceso a

los archivos de los usuarios debe
realizar una capacitacion especial

en seguridad y firmar un acuerdo de
confidencialidad (NDA). Este NDA sirve
para proteger los datos confidenciales
y personales que Speech Processing
Solutions confia a sus empleados.
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Seguridad de los puntos finales

Utilizamos una conexion VPN para garantizar
que los empleados que pueden tener acceso
a datos sensibles puedan hacerlo de forma
segura desde nuestra red corporativa

y desde multiples puntos finales.




Servicio de transcripcion
y otros proveedores

Como parte de nuestra estricta politica de gestidon de proveedores, solo
cooperamos con proveedores de servicios lideres en la industria.

Las dictados enviados al servicio de transcripcién SpeechLive son procesados por
agencias externas asociadas, cuidadosamente seleccionadas, y luego enviados

a través de https cifrado a sus servidores seguros. Las dictados se eliminan
después de la transcripcidn y no se guardan en los servidores de los socios.

Cada nuevo proveedor se somete a una exhaustiva auditoria de seguridad antes
de ser incorporado a nuestras actividades. De esta manera, podemos garantizar
que se cumplan los mas altos estandares de seguridad y cumplimiento.
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